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PROCESO DE SELECCION CAS N° 200 - 2023
ESPECIALISTA EN CIBERSEGURIDAD

INTENDENCIA NACIONAL DE SISTEMAS DE INFORMACION

I. ASPECTOS GENERALES:

El proceso de seleccion de personal se rige de acuerdo con las Bases para los procesos de
selecciéon de personal D.L. N°1057-CAS vigentes en la fecha de publicacion de la presente
convocatoria.

1.1 Lugar de ejecucion del proceso:

Todas las etapas del proceso de seleccién se ejecutaran de manera virtual de acuerdo con las
fechas establecidas en el cronograma.

. ASPECTOS ESPECIFICOS:

2.1 Objeto de la convocatoria:
Contratar los servicios de UN (1) ESPECIALISTA EN CIBERSEGURIDAD para Coadyuvar en la
mejora de los controles de seguridad informética en la arquitectura tecnolégica de la SUNAT,
elaborando procedimientos, controles técnicos y mitigando amenazas y riesgos informaticos.

2.2 Unidad organica solicitante:
1U0100 - OFICINA DE SEGURIDAD INFORMATICA

2.3 Dependencia encargada de realizar el proceso de seleccion:
8A1400 - Divisién de Incorporacion y Administracion de Personal — INRH (DIAP).

[ll. FUNCIONES A DESARROLLAR:

1. Elaborar procedimientos establecidos para identificacién, prevencion y contencién de amenazas a
la ciberseguridad.

2. Analizar las incidencias de seguridad y los eventos de los equipos de tecnologia de informacién
en busca de amenazas a la ciberseguridad de SUNAT.

3. Investigar y aplicar las mejores practicas de ciberseguridad en activos de tecnologia de
informacion de la institucion.

4. Participar con los responsables en el desarrollo de recursos técnicos de seguridad para los
activos de tecnologia de informacion.

5. Coordinar y participar con entidades u organizaciones relacionadas a seguridad para fortalecer la
seguridad institucional.

6. Realizar seguimiento al cumplimiento de politicas, estandares y procedimientos de seguridad.

7. Elaborar informes técnicos especializados y emitir opinién técnica en materia de la competencia.

8. Cumplir otras funciones que, en el &mbito de su competencia, le encomiende el jefe de la Oficina
de Seguridad informética.

IV. CONDICIONES ATIPICAS PARA EL DESEMPERNO DEL PUESTO:

4.1 Condicién Atipica:
No aplica

4.2 Periodicidad:
No aplica
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Q SUNAT

V. REQUISITOS DEL PERFIL DE PUESTO:

DETALLE

REQUISITOS

REGISTRAR EN
“REGISTRO DE

Formacioén
Académica

Bachiller Universitario en Ciencias de la Computacion, o
Bachiller Universitario en Ingenieria de Sistemas, o
Bachiller Universitario en Ingenieria de Software, o
Bachiller Universitario en Ingenieria Informética

HOJA DE VIDA”

Seccion 3
"Formacion
Académica"

Conocimientos
Técnicos

-Conocimiento de infraestructura tecnolégica CERT y CSIRT seguridad y
proteccion de ciberseguridad.

-Conocimiento de sistemas operativos Unix, Windows a nivel intermedio.
-Conocimiento de base de datos SQLServer, Informix, Oracle a nivel
intermedio.
-Conocimiento de comunicaciones y networking.
-Conocimiento de Seguridad en Cloud.
-Conocimiento de seguridad informatica o seguridad de informacion. -
Conocimiento de gestion de riesgos de tecnologia.
-Conocimiento de ISO 27001, NIST y buenas practicas internacionales.

Declaracion
Jurada de
Postulacién

Cursos o
Programas de
Especializacién

- Curso de Ciberseguridad con certificado de participacion con una
duracion minima de 12 horas (no acumulables).

- Curso de Seguridad de Informacién con una duracion minima de 12
horas (no acumulables).

- Curso de Ethical Hacking con certificado de participacion con una
duracion minima de 20 horas (no acumulables).

- Curso de PMP o certificado de participacion basado en PMBOK o de
gestidn de proyectos con una duraciéon minima de 35 horas (no
acumulables).

Seccién 4 "Cursos
o Programas de
Especializacion"

Conocimientos
de Ofimatica e

- Inglés Nivel Bésico.

- Microsoft Excel Nivel Intermedio.

Secciéon 6
"Conocimientos
de Ofimatica e

:g'lolmatls / - Microsoft Power Point Nivel Intermedio. Idiomas/
lalectos - Microsoft Word Nivel Intermedio. Dialectos”
GENERAL:
- Seis (06) afios
ESPECIFICA (INCLUIDA EN LA EXPERIENCIA GENERAL):
- A. Especifica (Incluida en la experiencia general):
-Tres (03) afios de experiencia en el puesto de funcién o en Tecnologia
Experiencia (1) de informacion. Seccion 7
P - Dos (02) afios de experiencia en el puesto en la funcién de seguridad "Experiencia"
informéatica o informacion implementando de controles de seguridad a
nivel organizacional y participacion en proyectos de seguridad informatica
o de informacion.
-B. En el nivel minimo del puesto (Incluida en el punto A):
Cinco (05) afios como Especialista
. Haber participado como responsable como minimo en tres (03) Declaracion
Requisitos : A Jurada d
o soluciones tecnolégicas. urada ae
Adicionales Postulacién
. Trabajo colaborativo, motivacién por el resultado, pasién por el servicio Seevaluaraen la
Habilidades o entrevista

competencias
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(1)De acuerdo con lo sefialado en las Bases del proceso de seleccion, el postulante es responsable de la informacién
consighada en el Formato Unico de Postulacion, el cual tiene caracter de declaracion jurada y debe encontrarse sustentado
con los documentos que adjunte, caso contrario, dicha informacién se considera no valida. Asimismo, se indica que el tiempo
de experiencia laboral se contabiliza desde la fecha de egreso de la formacién correspondiente.

VI. CRITERIOS DE EVALUACION:

Los factores de evaluacion del proceso de seleccidn tienen un puntaje minimo aprobatorio en
escala vigesimal (20 puntos), distribuyéndose de esta manera:

EVALUACIONES PESO

PUNTAJE PUNTAJE

MINIMO MAXIMO

experiencia especifica.

CRITERIO

Evaluacién Curricular: El puntaje se asigna sobre la

Cumple con el tiempo minimo requerido.

60.00% 13 20

‘ PUNTAJE

13.00 puntos

al tiempo requerido

Tiene como minimo 2 afos adicionales

17.00 puntos

al tiempo requerido

Tiene como minimo 4 afos adicionales

20.00 puntos

Evaluacioén de Integridad

- RINDIO (Cualitativo)

Entrevista

40.00% 13 20

PUNTAJE FINAL

VII. CONDICIONES ESENCIALES DEL CONTRATO

CONDICIONES

DETALLE

Lugar y modalidad de
prestacién del servicio

Sedes o establecimientos donde opera la unidad orgéanica solicitante.
Modalidad de trabajo: Presencial.

Duracién del contrato

PLAZO DETERMINADO: Hasta el 30 de diciembre de 2023.
Con posibilidad de renovacion hasta el 30/04/2024

Remuneraciéon Mensual

S/ 8,500.00 (Ocho Mil Quinientos Y 00/100 soles)

Incluyen los montos y afiliaciones de ley, asi como toda deduccion
aplicable al trabajador.

Jornada Laboral

40 horas semanales
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VIIl. CRONOGRAMA Y ETAPAS DEL PROCESO

» Las publicaciones del proceso de seleccion de personal se realizan en el portal web
http://unete.sunat.gob.pe/. La institucion podra realizar comunicaciones a través de los
correos electrénicos declarados por los postulantes en su Formato Unico de Postulacion,
siendo responsabilidad del postulante la verificacién de los mismos.

» Es responsabilidad del postulante realizar el seguimiento permanente de las publicaciones y
mantener habilitada la cuenta de correo electrénico consignada en su inscripcién en el Formato
Unico de Postulacion, asi como, gestionar que las notificaciones electronicas enviadas no sean
consideradas como correo no deseado o SPAM.

+ El postulante debe contar con una conexién a internet estable para evitar inconvenientes
durante el desarrollo de cada una de las etapas del proceso de seleccién.

» El cronograma puede estar sujeto a variaciones que se publicaran oportunamente.

» Las instrucciones de cada etapa seran publicadas con los resultados de la etapa anterior.

ETAPAS DEL PROCESO DE SELECCION FECHAS

Publicacion talentoperu.servir.gob.pe y unete.sunat.gob.pe Del 10/11/2023 al 23/11/2023
Inscripcién Virtual en unete.sunat.gob.pe Del 21/11/2023 al 23/11/2023
Evaluacién Curricular Del 27/11/2023 al 28/11/2023
Publicacion de Resultados de la Evaluacion Curricular 04/12/2023
Evaluacion de Integridad 07/12/2023
Publicacion de Resultados de la Evaluacion de Integridad 11/12/2023
Entrevista Del 14/12/2023 al 16/12/2023
Publicacion de Resultados Finales 18/12/2023
Suscripcion de Contrato Del 19/12/2023 al 27/12/2023
Inicio de Labores 28/12/2023
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